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Architettura e funzionalità 
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Definizioni 
 

HTTPS HTTPS (Hypertext Transfer Protocol Secure). 

È un protocollo per la comunicazione su Internet che protegge l'integrità e la riservatezza dei dati 
scambiati tra i computer e i siti.  

I dati inviati tramite HTTPS vengono protetti tramite il protocollo Transport Layer Security (TLS), che 
fornisce tre livelli di protezione fondamentali: 

1. Crittografia. I dati scambiati vengono criptati per proteggerli dalle intercettazioni. Ciò significa che, 
mentre l'utente consulta un sito web, nessuno può "ascoltare" le sue conversazioni, tenere traccia 
delle attività svolte in più pagine o carpire le sue informazioni. 

2. Integrità dei dati. I dati non possono essere modificati o danneggiati durante il trasferimento, 
intenzionalmente o meno, senza essere rilevati. 

3. Autenticazione. Dimostra che gli utenti comunicano con il sito web previsto. Protegge da attacchi 
“man-in-the-middle” e infonde fiducia negli utenti. 

MQTT è un protocollo ISO standard di messaggistica leggero di tipo publish-subscribe posizionato in cima a 
TCP/IP. È stato progettato per le situazioni in cui è richiesto un basso impatto e dove la banda è limitata. 

MQTT segue un paradigma di pubblicazione e sottoscrizione classico, definito “publish and 
subscribe”. Nel protocollo MQTT il messaggio viene pubblicato dal nodo A (publish) e viene ricevuto 
dai nodi che sottoscrivono la ricezione del suddetto messaggio (subscribe). Ossia, l’MQTT prevede lo 
scambio di messaggi tramite un apposito Broker che è un software che si occupa di ricevere i 
messaggi dai produttori degli stessi e renderli disponibili verso coloro che li hanno sottoscritti. 

 

  

https://it.wikipedia.org/wiki/Transport_Layer_Security


 

 

Architettura del sistema e funzionalità. 

 
HOME CARE APP comunica con il Centro Dialisi in modalità protetta e sicura. 

Le credenziali di accesso al sistema vengono fornite al paziente nella fase, cosiddetta, di 
“Arruolamento” in cui il Centro Dialisi abilita il paziente ad accedere all’APP. È in questa fase che al 
paziente gli potranno essere forniti anche i dispositivi medici mobili che si connetteranno all’APP 
mediante Bluetooth. 

Le credenziali di accesso sono composte da: Identificativo di accesso e password che potranno 
essere scelte dal paziente. La password dovrà essere modificata dal paziente al primo accesso 
dell’APP. 

Il Traccia-Cloud corrisponde all’indirizzo: https://telemed.latraccia.it 

Il sistema utilizza, per la comunicazione dati, i seguenti protocolli di trasmissione dati: HTTPS e 
MQTT. 

Quando il paziente utilizzerà l’App per comunicare i parametri stabiliti e consentirne il monitoraggio 
al Centro Nefrologico di riferimento, questi saranno inviati a Traccia-Cloud mediante il protocollo 
HTTPS; il suddetto Centro acquisirà i dati da Traccia-Cloud mediante protocollo MQTT. 

Il formato delle informazioni che il paziente invia tramite l’App al proprio Centro Dialisi, nel contesto 
dell’architettura sopra descritta, è così composto: 

ID PAZIENTE ID-CENTRO ID Messaggio Messaggio 

Le informazioni contenute in ID Messaggio e Messaggio vengono memorizzate in Traccia- Cloud per 
24 h (il tempo è personalizzabile da “0” ad “infinito”) dopodiché vengono automaticamente 
cancellate. 

In Traccia-Cloud, invece, restano fino a cancellazione, per ciascun paziente/utente dal momento 
dell’arruolamento, i seguenti dati: 

• Identificativo di accesso (paziente) 
• Identificativo Centro di dialisi 

https://telemed.latraccia.it/


 

 

I suddetti dati sono attivi e necessari per il riconoscimento del paziente e del Centro di Dialisi a cui 
ciascun paziente fa riferimento. 

Come si evince da quanto descritto, nella comunicazione Paziente- Traccia Cloud- Centro Dialisi e 
sia nel trasferimento dati presenti sul Cloud i dati sono trattati in maniera anonimizzata. 

Nel rispetto del GDPR, i dati trattati nel Cloud - Traccia se pur aventi ad oggetto dati personali e 
sensibili (parametri vitali e di salute) non possono essere direttamente riconducibili ai soggetti 
interessati (pazienti/utenti) in quanto, come già precisato, sono sottoposti ai protocolli di 
trasmissione HTTPS e MQTT e quindi anonimizzati e crittografati durante il trasferimento e lo 
stazionamento nel Cloud Traccia.  

Home Care App, pertanto, rispetta perfettamente la normativa in materia di sicurezza del 
trattamento dati, ai sensi dell'art. 32 del Reg. UE 2016/679 (GDPR). 

 

 


